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▪ Mécanisme défini pour uniformiser un échange de données entre deux entités.

▪ Peut être utilisé pour l’authentification, l’autorisation et l’échange de données.

▪ Différents types d’API (REST, SOAP, RPC, GraphQL…).

▪ Versioning, documentation et support multiplateforme.
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▪ JavaScript Object Notation (JSON)

▪ Format de données texte pour stocker des informations structurées ;

▪ Syntaxe clé-valeur ;

▪ Données typées (string, int, booléen, array, etc.)

▪ Souvent utilisé dans les applications web (API) ;

▪ Alternative au format XML ou YAML.

Qu’est-ce que JSON ?
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https://fr.wikipedia.org/wiki/Extensible_Markup_Language
https://fr.wikipedia.org/wiki/YAML
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▪ Points importants : 

▪ Multiples endpoints ;

▪ Under-Fetching / Over-Fetching ;

▪ Basées sur les conventions de communication HTTP (GET, POST, PUT, DELETE, …) ;

▪ Largement supportées par les langages et framework existants.
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API - REST
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▪ Endpoint

○ /api/

○ /api/v1/

○ /api?wsdl

○ /openapi.json

○ /swagger

○ /swagger.json

○ SecLists

▪ Documentation

○ Swagger

○ Github

○ PDF

○ Endpoints

■ /docs

■ /api-docs

■ …

Reconnaissance – Où ?
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▪ Identifier les méthodes HTTP acceptées
▪ Identifier les formats de requête acceptés (Content-Type)

https://github.com/danielmiessler/SecLists/tree/master/Discovery/Web-Content/api
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▪ Injections 
○ SQL / NoSQL
○ OS Command Injection
○ Server Side Request Forgery (SSRF)

▪ Information Disclosure

▪ Path Traversal

▪ Broken Access Control (BAC)

▪ Race Condition

▪ Parameter Pollution 

▪ Cryptographic Failure
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Don’t rely on UUIDs for security. Never use 
UUIDs for things like session identifiers. The 
standard itself warns implementors to “not 
assume that UUIDs are hard to guess; they 
should not be used as security capabilities 
(identifiers whose mere possession grants 
access, for example).”
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Pour aller plus loin :

▪ API Key Leaks 
▪ API testing | Web Security Academy 
▪ A collection of awesome API Security tools and resources. 
▪ OWASP Top 10 API Security Risks – 2023
▪ Web API Pentesting - HackTricks
▪ API Security: Best Practices for Protecting APIs - NGINX
▪ What is API security?
▪ API-SecurityEmpire
▪ 0 Click ATO with the Sandwich Attack - Lupin & Holmes 

Exploitation – Ressources
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https://github.com/swisskyrepo/PayloadsAllTheThings/tree/master/API%20Key%20Leaks
https://portswigger.net/web-security/api-testing
https://github.com/arainho/awesome-api-security
https://owasp.org/API-Security/editions/2023/en/0x11-t10/
https://book.hacktricks.xyz/network-services-pentesting/pentesting-web/web-api-pentesting
https://www.nginx.com/learn/api-security/
https://www.cloudflare.com/learning/security/api/what-is-api-security/
https://github.com/Cyber-Guy1/API-SecurityEmpire/blob/main/assets/API%20Pentesting%20Mindmap.pdf
https://www.landh.tech/blog/20230811-sandwich-attack/
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▪ Whitelist des méthodes HTTP autorisées ;

▪ Whitelist du Content-Type supporté ;

▪ Enlever les options de debug et de développement en production ;

▪ Limiter les messages d’erreurs afin d’éviter des stacktraces ;

▪ Supprimer ou limiter l’usage des anciennes versions de l’API ;

▪ Mettre à jour la documentation ;

▪ Cacher la documentation si l’API est privée ;

▪ Vérifier les entrées des utilisateurs.

▪ Quelques recommandations pour sécuriser l’implémentation d’une API :

Recommandations
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Mise en pratique
API - Introduction  

API – Session

API – Broken Access  

API – Hash

API – Mass Assignment

API – Broken Access 2

https://clusir.pro.root-me.org
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Questions ?


